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วัตถุประสงค์โดยคร่าวของการน าเสนอโครงงาน TEAM-PROJECT 3 

1. เพื่อออกแบบและพฒันาระบบควบคุมการเขา้-ออกอจัฉริยะท่ีใชเ้ทคโนโลย ีRFID และการเขา้รหสั

แบบแฮช (Cryptographic Hashing) เพื่อยกระดบัความปลอดภยั 

2. เพื่อประยุกต์ใช้ไมโครคอนโทรลเลอร์ ESP32 ในการประมวลผลอลักอริทึมการแฮช (Hashing 

Algorithm) ส าหรับการตรวจสอบสิทธ์ิขอ้มูล ID จากบตัร RFID 

3. เพื่อเพิ่มความปลอดภยัให้กบัระบบ Access Control โดยการสร้างกลไกการตรวจสอบ "กุญแจจริง/

กุญแจปลอม" ผา่นกระบวนการแฮชขอ้มูลบนบตัร RFID 

4. เพื่อแสดงผลสถานะการเขา้ถึงระบบแบบไร้สายผ่านแพลตฟอร์ม Telegram หรือ Blynk โดยใช้

ความสามารถดา้น Wi-Fi ของ ESP32 

5. เพื่อวดัและวิเคราะห์ประสิทธิภาพของ ESP32 ในการประมวลผลอลักอริทึมการแฮช SHA-256 เม่ือ

เทียบกบัการประมวลผล ID แบบปกติ 
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ขอบเขตของโครงงาน TEAM-PROJECT 3 

1. สร้างตน้แบบระบบควบคุมการเขา้-ออกอจัฉริยะ (Smart Access Control Prototype) ท่ีประมวลผลดว้ย

ไมโครคอนโทรลเลอร์ ESP32 ซ่ึงรองรับการเช่ือมต่อเครือข่ายไร้สาย (Wi-Fi) 

2. พฒันาอลักอริทึมการตรวจสอบสิทธ์ิความปลอดภยัสูงดว้ยวิธี Cryptographic Hashing (เช่น SHA-256) 

เพื่อใช้ในการตรวจสอบความถูกตอ้งของบตัร RFID และแยกแยะระหว่าง "กุญแจจริง" กับ "กุญแจ

ปลอม" 

3. ใช้โมดูลอ่านบัตร RFID (RC522) ย่านความถ่ี 13.56 MHz เป็นอุปกรณ์รับข้อมูล และใช้ กลอน

แม่เหลก็ไฟฟ้า (Solenoid Lock) ขนาด 12V ร่วมกบัวงจรรีเลย ์(Relay Module) เป็นอุปกรณ์ควบคุมการ

เปิด-ปิดประตูจริง 

4. ออกแบบระบบการส่ือสารขอ้มูลผา่นเครือข่ายอินเทอร์เน็ต เพื่อส่งแจง้เตือนและรายงานสถานะการเขา้-

ออก (Access Log) ไปยงัแอปพลิเคชนั Telegram หรือ Blynk แบบ Real-time 

5. วิเคราะห์และวดัผลประสิทธิภาพการท างานของหน่วยประมวลผล (ESP32) ในดา้นความเร็วและความ

ถูกตอ้งของการประมวลผลอลักอริทึมการเขา้รหสัเปรียบเทียบกบัการอ่านขอ้มูลแบบปกติ 

 

บลอ็กไดอะแกรมของโครงงานที่น าเสนอ 
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แผนการปฏิบัติงานตลอดภาคการศึกษา 

ช่วงการด าเนินงาน แผนงานท่ีจะด าเนินการ 
เดือนท่ี 1  

(ธ.ค. 2568) 
สัปดาห์ท่ี 1 ศึกษา ESP32 และเช่ือมต่อกบั RFID Reader (RC522) 

 
สัปดาห์ท่ี 2 ศึกษาและน าไลบรารี SHA-256 มาใชง้านบน ESP32  
สัปดาห์ท่ี 3 พฒันาระบบ Hash ขอ้มูล ID จากบตัร และทดสอบการเปรียบเทียบ Hash  
สัปดาห์ท่ี 4 จดัท าและส่งรายงานความกา้วหนา้คร้ังท่ี 1 

เดือนท่ี 2  
(ม.ค. 2569) 

สัปดาห์ท่ี 1 เช่ือมต่อ ESP32 กบั Wi-Fi และแพลตฟอร์ม Telegram/Blynk 

 
สัปดาห์ท่ี 2 พฒันาระบบแสดงสถานะผา่น LED และรวมเขา้กบักลไก Hash  
สัปดาห์ท่ี 3 พฒันากลไก "กุญแจจริง/กุญแจปลอม" ดว้ยเง่ือนไขการ Hash  
สัปดาห์ท่ี 4 จดัท าและส่งรายงานความกา้วหนา้คร้ังท่ี 2 

เดือนท่ี 3 
(ก.พ. 2569) 

สัปดาห์ท่ี 1 การทดลองหลกั: วดัประสิทธิภาพการประมวลผล SHA-256 บน ESP32 

 สัปดาห์ท่ี 2 ทดสอบความเสถียรของระบบ (Stability Test) และการเช่ือมต่อ Wi-Fi 
 สัปดาห์ท่ี 3 ปรับปรุงCode ใหมี้ประสิทธิภาพ และท าความสะอาดวงจร/ติดตั้งอุปกรณ์ 
 สัปดาห์ท่ี 4 จดัท าและส่งรายงานความกา้วหนา้คร้ังท่ี 3 

เดือนท่ี 4 
(มี.ค. 2569) 

สัปดาห์ท่ี 1 สรุปผลการทดลอง วิเคราะห์วิจารณ์ผล และเปรียบเทียบกบัวตัถุประสงค์ 

 สัปดาห์ท่ี 2 ตรวจสอบความถูกตอ้งของเล่มรายงานและจดัเตรียมส่ือน าเสนอ  
 สัปดาห์ท่ี 3 จดัท าและส่งรายงานฉบบัสมบูรณ์ 

 

หมายเหต ุ

รายงานความกา้วหนา้ท่ีจะมีก าหนดส่งของทุกๆเดือน ตามประกาศของภาควิชาฯ โดยในรายงานจะตอ้งมี
หลกัฐานผลการด าเนินงานเชิงประจกัษ ์เช่น ผลการทดลอง ผลการทดสอบ และสอดคลอ้งตามแผนการ
ปฏิบติังานท่ีไดแ้สดงไว ้
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บทคัดย่อโครงงาน TEAM-PROJECT 3 

ช่ือภาษาไทย ระบบควบคุมการเขา้ออกอจัฉริยะดว้ย RFID Cryptographic Hashing 

ช่ือภาษาองักฤษ SMART ACCESS CONTROL SYSTEM WITH RFID CRYPTOGRAPHIC HASHING 

 

บทคัดย่อ 

โครงงานฉบบัน้ีน าเสนอการออกแบบและพฒันาระบบควบคุมการเขา้ -ออกอัจฉริยะท่ีประยุกต์ใช้
เทคโนโลยีการเขา้รหัสแบบแฮช (Cryptographic Hashing) เพื่อยกระดบัความปลอดภยัในการระบุตวัตนผ่าน
คล่ืนวิทยุ (RFID) และรองรับการเช่ือมต่อผ่านเครือข่ายไร้สาย วตัถุประสงค์หลกัของโครงงานคือการแกไ้ข
ปัญหาความ เ ส่ี ยงจากการปลอมแปลงบัตร  (Card Cloning) ในระบบควบคุมประ ตูทั่วไป  โดยน า
ไมโครคอนโทรลเลอร์ ESP32 มาเป็นหน่วยประมวลผลหลกัในการตรวจสอบความถูกต้องของข้อมูลด้วย
อลักอริทึม SHA-256 องคป์ระกอบของระบบประกอบดว้ยโมดูลอ่านบตัร RFID ยา่นความถ่ี 13.56 MHz และชุด
ควบคุมประตูดว้ยกลอนแม่เหล็กไฟฟ้า (Solenoid Lock) ท่ีควบคุมผ่านวงจรรีเลย ์โดยมีหลกัการท างานเร่ิมจาก
การอ่านขอ้มูลระบุตวัตนจากบตัรและน าไปผ่านกระบวนการค านวณค่าแฮชเพื่อเปรียบเทียบกบัฐานขอ้มูลสิทธ์ิ
ท่ีก าหนดไว ้หากค่าแฮชถูกตอ้งระบบจะสั่งการใหก้ลอนประตูปลดลอ็ก พร้อมทั้งส่งขอ้มูลแจง้เตือนและรายงาน
สถานะการเขา้-ออก (Access Log) แบบเรียลไทมไ์ปยงัแอปพลิเคชนั Telegram หรือ Blynk ผา่นการเช่ือมต่อ Wi-
Fi ผลการด าเนินงานแสดงให้เห็นว่าระบบสามารถแยกแยะระหว่างบตัรจริงและบตัรท่ีถูกท าส าเนาได้อย่าง
แม่นย  า และสามารถควบคุมการเปิด-ปิดประตูพร้อมรายงานผลผ่านเครือข่ายไร้สายไดอ้ยา่งมีประสิทธิภาพ ช่วย
เพิ่มความสะดวกและความปลอดภยัในการบริหารจดัการระบบควบคุมการเขา้-ออก 

 

 

 

 

 



หมายเลขโครงงาน  

 

Abstract 

This project presents the design and development of a Smart Access Control System utilizing 
Cryptographic Hashing technology to enhance security in Radio Frequency Identification (RFID) authentication 
and support wireless connectivity. The primary objective is to address the vulnerabilities of RFID card cloning 
in conventional access control systems by implementing a verification mechanism using the SHA-256 hashing 
algorithm on the ESP32 microcontroller. The system components include a 13.56 MHz RFID reader module 
and an electric solenoid lock controlled by a relay driver circuit. The operation involves retrieving the 
identification data from the RFID card, computing its hash value, and verifying it against an authorized database. 
Upon successful authentication, the system activates the solenoid lock to grant access and transmits real-time 
notifications and access logs to the Telegram or Blynk application via Wi-Fi connection. The results 
demonstrate that the system accurately distinguishes between authentic and cloned cards while effectively 
controlling physical access and reporting status via the wireless network, thereby significantly improving both 
security and convenience in access control management. 


