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วัตถุประสงคโ์ดยคร่าวของการน าเสนอโครงงาน TEAM-PROJECT 3 
 

1. เพื่อศกึษากระบวนการโจมตีแบบ DDoS รวมถึงรูปแบบการโจมตี โปรโตคอลที่เก่ียวขอ้ง และผลกระทบ
ที่เกิดขึน้กบัระบบเครือข่ายและบรกิารต่าง ๆ  

2. เพ่ือศึกษาการใช้งาน Zeek Network Security Monitor สำหรับเก็บข้อมูลทราฟฟิกในเครือข่าย และ
วิเคราะห์พฤติกรรมที่ผิดปกติซึ่งอาจสัมพันธ์กับการโจมตีแบบ DDoS 

3. เพ่ือสร้างระบบการแจ้งเตือนผ่าน Line Application สำหรับแสดงผลการตรวจจับ แจ้งเตือนสถานะการ
โจมตี และควบคุมการทำงานของระบบได้แบบเรียลไทม์ 
 

ขอบเขตของโครงงาน TEAM-PROJECT 3  
 

1. สรา้งระบบตรวจจบัการโจมตี Distributed Denial of Service (DDoS) แบบเรียลไทม ์
2. สรา้งระบบแจง้เตือนผ่าน Line Application 
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บล็อกไดอะแกรมของโครงงานที่น าเสนอ 

 

 

 

แผนการปฏิบัติงานตลอดภาคการศึกษา 

ช่วงการด าเนินงาน แผนงานทีจ่ะด าเนินการ 
เดือนที ่1  
(ธ.ค. 2568) 

สปัดาหท์ี่ 1 ศกึษาแนวคิดการโจมตีแบบ DDoS รวมถึงประเภทต่าง ๆ และ
ลกัษณะของทราฟฟิกที่ผิดปกติ พรอ้มศึกษาวิธีท างานของ Zeek ที่ใช้
ส  าหรบัเก็บ log เครือข่าย โดยวิเคราะหว์่าฟีเจอรใ์ดสามารถน าไป
ตรวจจบัการโจมตีไดจ้รงิ 

 สปัดาหท์ี่ 2 ด าเนินการติดตัง้และตัง้ค่า Zeek บนระบบท่ีเหมาะสม เช่น WSL2 
หรือ Linux Server เพื่อเริ่มตน้เก็บขอ้มลูทราฟฟิกแบบปกติและ
ทดสอบการท างานของไฟล ์log เบือ้งตน้  

 สปัดาหท์ี่ 3 ท าการสรา้งทราฟฟิกจ าลองในเครือข่าย ทัง้แบบปกติและแบบ DDoS 
เพื่อรวบรวมขอ้มลูจรงิจาก Zeek และน าไปวิเคราะหใ์นสปัดาหต่์อ ๆ 
ไป 

 สปัดาหท์ี่ 4 จดัท าและสง่รายงานความกา้วหนา้ครัง้ที่ 1 
เดือนที ่2  
(ม.ค. 2569) 

สปัดาหท์ี่ 1 วิเคราะหฟี์เจอรจ์าก log ของ Zeek อย่างละเอียด เพื่อเลือก
คณุลกัษณะที่เหมาะสมต่อการฝึกโมเดล AI 

 สปัดาหท์ี่ 2 น าขอ้มลูที่เตรียมไวม้าใชส้อนโมเดล AI แลว้ลองปรบัค่าการตัง้ต่าง ๆ 
เพื่อดวู่าแบบไหนท างานไดดี้ที่สดุในการตรวจจบัการโจมตี 

 สปัดาหท์ี่ 3 น าโมเดลที่ฝึกแลว้มาทดสอบกบัชุดขอ้มลูใหม่เพื่อประเมิน
ประสิทธิภาพ  

 สปัดาหท์ี่ 4 จดัท าและสง่รายงานความกา้วหนา้ครัง้ที่ 2 
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แผนการปฏิบัติงานตลอดภาคการศึกษา (ต่อ) 

ช่วงการด าเนิน
งาน 

แผนงานทีจ่ะด าเนินการ 

เดือนที ่3 
(ก.พ. 2569) 

สปัดาหท์ี่ 1 ออกแบบระบบส าหรบัการใชง้านจรงิ เช่น การสง่ log จาก Zeek → 
ระบบประมวลผล → โมเดล AI →  alert รวมถึงรา่ง  API หรือ 
Workflow 

 สปัดาหท์ี่ 2 ด าเนินการพฒันาส าหรบัแสดงผลการแจง้เตือน โดยเชื่อมต่อกบัโมเดล
ตรวจจบั DDoS ที่พฒันาไว ้พรอ้มทดสอบการแสดงผลเบือ้งตน้ 

 สปัดาหท์ี่ 3 เริ่มทดสอบระบบแบบ End-to-End โดยจ าลองการโจมตีจรงิ แลว้
ตรวจสอบว่าการแจง้เตือน Line ท างานแบบเรียลไทม ์

 สปัดาหท์ี่ 4 จดัท าและสง่รายงานความกา้วหนา้ครัง้ที่ 3 
เดือนที ่4 
(มี.ค. 2569) 

สปัดาหท์ี่ 1 ปรบัปรุงระบบแจง้เตือนใหแ้ม่นย าและตอบสนองไดร้วดเรว็ขึน้ 

 สปัดาหท์ี่ 2 จดัเตรียมรายงานฉบบัสมบรูณ ์โดยรวมเนือ้หาทัง้หมด 
 สปัดาหท์ี่ 3 จดัท าและสง่รายงานฉบบัสมบรูณ ์

 

หมายเหตุ 

รายงานความกา้วหนา้ที่จะมีก าหนดสง่ของทกุๆเดือน ตามประกาศของภาควิชาฯ 

โดยในรายงานจะตอ้งมีหลกัฐานผลการด าเนินงานเชิงประจกัษ ์ เช่น ผลการทดลอง ผลการทดสอบ และความ

สอดคลอ้งตามแผนการปฏิบติังานที่ไดแ้สดงไว ้
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บทคัดย่อโครงงาน TEAM-PROJECT 3 

ชื่อภาษาไทย ระบบตรวจจับการโจมตี Distributed Denial of Service (DDoS) แบบเรียลไทม์ 

ชื่อภาษาองักฤษ REALTIME DISTRIBUTED DENIAL OF SERVICE (DDoS) DETECTION 
 

บทคัดย่อ 

โครงงานนีน้  าเสนอระบบตรวจจบัการโจมตีแบบ DDoS แบบเรียลไทม ์ โดยมีวตัถุประสงคเ์พื่อช่วยให้

สามารถเฝา้ระวงัความผิดปกติในเครือข่ายไดอ้ย่างรวดเร็วและแม่นย า ระบบประกอบดว้ยสว่นการเก็บขอ้มลู 

ทราฟฟิกดว้ย Zeek การประมวลผลและจ าแนกพฤติกรรมดว้ยโมเดล AI รวมถึงระบบแจง้เตือนผ่าน Line Notify 

เมื่อพบรูปแบบทราฟฟิกที่มีลกัษณะคลา้ยการโจมตี โดยระบบทัง้หมดท างานรว่มกนัแบบอตัโนมติั ตัง้แต่การรบั

ขอ้มลู วิเคราะห ์จนถึงแจง้เตือนผูด้แูลเครือข่ายเพื่อใหส้ามารถตอบสนองต่อเหตกุารณไ์ดท้นัเวลา 

Abstract 

This project presents the development of a real-time DDoS attack detection system designed 

to help network administrators identify unusual traffic patterns quickly and accurately. The system 

consists of three main components: traffic capture using Zeek, behavior analysis through a machine 

learning model, and instant alert notifications delivered via Line Notify whenever suspicious activity 

is detected. These components work together automatically, starting from collecting network data, 

analyzing it for potential threats, and finally notifying the administrator so that appropriate action can 

be taken without delay. 


